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1. PREMESSE

Questo documento fornisce le istruzioni necessarie all'installazione e all’utilizzo dei certificati per
autenticazione rilasciati dalla Certification Authority di SistemaPiemonte all'interno dei browser piu
comunemente usati, Netscape Communicator e Microsoft Internet Explorer.

Per poter installare il certificato digitale & necessario avere a disposizione il CIP e la password, oltre
al dischetto che contiene il file con il certificato digitale in formato PKCS12.

2. IL CERTIFICATO DIGITALE
Il certificato digitale & una sorta di carta di identita digitale che permette ad un soggetto di fornire
le proprie credenziali durante le transazioni in rete. Consideriamo ad esempio una Carta d'ldentita
emessa dal Comune di Torino per la persona Bianchi Andrea. La Carta di Identita attesta che la
fotografia apposta rappresenta proprio Bianchi Andrea e nessun altro. Chiunque riconosca l'autorita
del Comune di Torino, e piu in generale dell'ltalia, puo fidarsi che colui che espone tale carta di
identita & proprio Bianchi Andrea. Su Internet l'autorita riconosciuta si chiama Certification
Authority (CA), la carta di identita viene sostituita dal certificato digitale, la fotografia viene
sostituita dalla chiave pubblica generata e di proprieta dell'utente.
La CA e un’entita pubblica o privata la cui principale funzione e di "certificare” il legame tra un
utente e la propria chiave pubblica. In base a questo certificato si possono determinare le generalita
dell'utente.
La Certification Authority deve essere depositaria di fiducia in quanto si fa garante del fatto che
ogni chiave pubblica sia legata al proprietario attraverso un certificato.
Secondo lo standard definito a livello internazionale (X 509), un certificato & un insieme di
informazioni binarie suddivise in campi e contiene sostanzialmente i seguenti dati:

+ la CA che lo ha emesso;

« il nome del soggetto cui il certificato si riferisce;

+ la chiave pubblica del soggetto;

« il periodo di tempo in cui il certificato deve essere utilizzato (periodo di validita o

"certificate validity");
« le estensioni standard e/o private (questi campi determinano caratteristiche aggiuntive al
certificato).

Lo scopo dell'utilizzo di certificati digitali nella comunicazione su Web & duplice:
« e l'equivalente elettronico di un documento di identita, quindi attesta I’identita di una parte
che sta scambiando informazioni (sia esso una persona o un server);
« permette di scambiare dati in maniera sicura senza che altri soggetti possano leggerli o
modificarli.

Una volta che le due parti coinvolte nella comunicazione accettano I’'una il certificato dell’altra,
attraverso la tecnologia Secure Socket Layer (SSL) viene stabilito un canale sicuro (criptato) su cui
scambiare le informazioni.

3. VERIFICA DELLA VERSIONE CORRETTA DEL BROWSER

Per garantire un livello di sicurezza, autenticazione e riservatezza adeguato alla tipologia di
informazioni trasmesse nel contesto di questo servizio, i certificati digitali emessi dalla CA di
SistemaPiemonte sono basati su chiavi asimmetriche di lunghezza minima di 1024 bit e richiedono
I'utilizzo di browser in grado di supportare crittografia simmetrica con chiavi a 128 bit.*

! E noto che messaggi cifrati con chiavi DES a 56 bit sono stati decifrati in tempi molto brevi
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La prima operazione da effettuare & la verifica del tipo di cifratura a cui € abilitato il proprio
browser. Per questo tipo di operazione si puo fare riferimento al paragrafo Individuazione del
browser e del modulo di cifratura.

Il browser deve poter consentire I’utilizzo di chiavi DES a 128 bit ("'strong encryption™) per la
cifratura dei dati.

4. INSTALLAZIONE DI CERTIFICATI CON NETSCAPE NAVIGATOR 45E 4.7

| passi successivi descrivono la procedura di installazione di certificati mediante Netscape
Navigator nella versione in italiano e in inglese.

4.1 IMPORT DEL CERTIFICATO
« Lanciare Netscape Navigator.

« Selezionare dalla barra degli strumenti il menu “Communicator” e scegliere “Strumenti”
(“Tools™).

« Selezionare “Info sicurezza” (“Security Info”).

File Edit “ew Go ENGin0ye=ws Help

{ ; M avigator Chrl+1 :i [i @ :gg
: Meszzenger Clrl+2 : : :
Back Farnmare rinit Security Shop St
= = Compozer Chrl+4
i wnat Bookmarks A0L Instant Messenger Service  Chil+d 1. hitm
Lit/eh | Fadio Ctrl+7
M ewszgroups
Addrezs Book Clrl+Shift+2
Histary Chrl+H
Server Tools Security [nfo Chrl+S hift+l
Windaw R Message.l.:enter Chrl+5 hift+1
Irnpart Llkility

Java Conzole

« Cliccare su “Personale” (“Yours”), apparira una finestra con una casella elenco per la
visualizzazione dei certificati in vostro possesso.

«  Cliccare sul pulsante “Importa un certificato” (“Import a certificate”).
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- Netscape

Your Certificates
Security Info You can uge any of theze certificates to identify yourself to other people and
Passwords to web sites. Conumunicator uses your certificates to decrypt information
—_— sent to you, Your certificates are signed by the organization that issued them.
NMavigator

These are your certificates:
Messenger :
Java/JavaScript Mome Cognome's Sistema Piemante (D il &l

Certificates ﬂl
Yours Delete |
People Export |

Web Sites

Signers =i
Cryptographic You should male a copy of your certificates and lkeep thern in a safe place. If
Modules you ever lose your certificates, you will be unable to read encrypted mail you

have recetved, and you may have problems identifying yourself to web sites

Get a Cedificate... | Import a Cedificate.. | e

M Cancell Helpl

- Selezionare il certificato, costituito da un file con estensione p12 e cliccare sul pulsante “Apri”.
Se il file si trova su dischetto & necessario spostarsi dal disco rigido al disco A.

File HName to Import |
Cerca in: I'a Frogram j | ﬁl |
Aimn ] MHetzcape
defaults I
dyrfonts () Plugins
irpart [ zpelchi,
[ava
MetHelp

Mome file: || B I
Tipo file: [FKCS12 Files (=p12) | Anrula |

« Successivamente viene richiesta la password con cui avete protetto il database dei certificati nel
vostro browser. Se non avete indicato nessuna password potete inserirne una o cliccare
direttamente su invio (nessuna password).
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+ Inizia a questo punto la procedura di installazione del certificato. Comparira una finestra dove
viene richiesto di inserire la password con cui e stato protetto il vostro certificato e che vi é stata
fornita insieme al dischetto contenente il certificato.

Esempio: se la password riportata sulla seconda lettera e abcdefgh e il Codice di
Identificazione Personale stampato sulla prima lettera € 5678X234, la password che protegge il
certificato sara abcdefgh5678X234.

« Al termine dell’operazione vi verra detto se I'importazione del certificato ha avuto successo.

4.2 VERIFICA DEL CERTIFICATO

Dopo aver concluso la fase di importazione del certificato € opportuno fare una verifica dello stesso.
La prima operazione da effettuare riguarda l'organismo di certificazione (CA o Certification
Authority) che ha emesso il certificato:

. occorre posizionarsi, nella finestra “Info sicurezza” (“Security info”), sulla voce “Certificati”
(“Certificates”) e scegliere la sotto-voce “Firmatari” (“Signers”);

« selezionare "CA di sicurezza di SistemaPiemonte" e quindi cliccare sul bottone "Modifica"
(“Edit”);

« appare una finestra dove compaiono le informazioni sul certificato e le checkbox per
riconoscere fiducia all'organismo di certificazione;

« abilitare tutte le voci di accettazione per il riconoscimento dell'organismo di certificazione.

La seconda operazione consiste nel verificare il proprio certificato:

- posizionarsi, nella finestra “Info sicurezza” (“Security info”), in “Certificati” (“Certificates™)
e scegliere la voce “Personale” (“Yours”);

+ selezionare il proprio certificato;

« cliccare sul tasto “Verifica” (“Verify”);

- dovra apparire un messaggio che conferma la verifica del certificato in oggetto. Infatti oltre alla
verifica dell'integrita del certificato viene riconosciuta fiducia all'entita che lo ha emesso;

+ dare “OK” per chiudere l'operazione.
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5. INSTALLAZIONE DI CERTIFICATI CON MICROSOFT INTERNET EXPLORER 5,

5.5E6.0

5.1 IMPORT DEL CERTIFICATO
« Lanciare Internet Explorer.

+ Selezionare dalla barra degli strumenti il menu “Strumenti” (“Tools”) e cliccare su “Opzioni
Internet” (“Internet Options™).

« Nella finestra apparsa cliccare sulla voce:

Explorer 5.0 e 5.5: “Contenuto” (“Content”) e quindi sul pulsante “Certificati”

(“Certificates™);
Explorer 6.0: sulla voce “Protezione” (“Security”) e quindi su “ID digitali” (“Digital 1D's”).

Internet Options E E3 |

Generall Securty  Content | I:l:unnectil:unsl F'r-:ngramsl .-'-‘-.-:Ivance-:ll

— Content Advisor

F atingz help you contral the [nternet content that can be
@; wigwed on this conmputer.

Enahble... | Sefhinge.. |

— Certificates

% ze certificates to positively identify yourzelf, certification
@ autharitiesz, and publizhers.

Publizhers... |

« Appare la finestra dei certificati. Premere il pulsante “Importa” (“Import”) e seguire i seguenti

passi.

Certificate Manager EE

Intended purpoze:; I-{;'-‘-.II}

[

Ferzonal | Other People I Intermediate Certification Autharties I Truzsted Root Certification d_% I "I

lzzued To | lzzued By | Expiration ... | Frigndly Mame |

: Mome Cognome Sisterna Piemonte 2110m3 Maome

|rmpart.... | Export... Bemowve

7

Advanced...




MANUALE DI INSTALLAZIONE Pag. 7 di 17
CERTIFICATO DIGITALE

FURAr

 Certificate Import Wizard x|

Welcome to the Certificate Import

Wizard

This wizard helps wou copy certificates, certificate trusk
lists, and certificate revocation lisks From wour disk to a
certificate store,

A certificate, which is issued by a certification authority, is
a confirmation af wour identity and contains information
used to prokect data or ko eskablish secure netwark
connections, & certificate stare is the system area where
certificates are kept.

To continue, click Mexk,

= Back I Mexk = I Cancel

« Cliccare su “Avanti” (“Next”).
« Premere il tasto “Sfoglia” (“Browse”).

Certificate Import Wizard x|
File to Import
Specify the File wou want ko import,

File name:

Browse. .. |

Moke; More than one certificate can be stored in a single file in the Following Formats;
Personal Information Exchange- PKCS #12 (.PFX, P12}
Zryptographic Message Syntax Standard- PECS #7 Certificates (. P7E)

Microsaft Serialized Certificate Skore (.35T)

« Back I Mext = I Cancel

+ Selezionare come Tipo File:
Sotto Windows NT — “Tutti i file (*.*)” (“All Files (*.*)”);
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Sotto Windows 2000 — “File di scambio informazioni personali (*.pfx, *.p12)” (“ ...
(*.pfx, *.p12)”).

« Selezionare la cartella contenente il file.

« Selezionare il file contenente il certificato.

« Cliccare su “Apri” (“Next”).

+ Cliccare su “Avanti” (“Next”).

« Compare una finestra dove viene richiesto di inserire la password con cui € stato protetto il
vostro certificato e che vi e stata fornita insieme al dischetto contenente il certificato.

Esempio: se la password riportata sulla seconda lettera e abcdefgh e il Codice di
Identificazione Personale stampato sulla prima lettera € 5678X234, la password che protegge il
certificato sara abcdefgh5678X234.

In questa finestra selezionare anche la checkbox per abilitare la protezione avanzata della chiave
privata, indicata in figura.

Importazione guidata certificati x|

Password

Per mokivi di sicurezza, la chiave privata & stata protetka da password,

Digitare la password della chiave privata,

Password:

™ abilta protezione avanzata chiave privata. Attivando questa
opzione si werrd avvisati ogni volta che si utilizzera la chiave
privata da un'applicazione,

[ Segnala chiave privata come esporkabile

< Indietro I Svanti = I annulla

+ Cliccare su “Avanti” (“Next”).
- Compare una nuova finestra. Lasciare “Selezionare automaticamente I'archivio certificati
secondo il tipo di certificato” (“Automatically select the certificate store”).
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Importazione guidata certificati

Archivio certificati
Gli archivi certificati sono le aree del siskema dove i certificati sono archiviati,

L'archivin certificati pud essere selezionato automaticamente dal siskema oppure &
possibile specificare i| percorso per il certificato,
* Selezionare automaticamente ['archivio certificati seconda il tipo di certificato:

" Mettere butti i certificati nel seguente archivio

Aipchivio cerbificati
Shoglia, . |

< Indietrao I Awant = I annulla

Cliccare su “Avanti” (“Next”).
Nella finestra successiva cliccare su “Fine” (“Finish”).
Apparira una finestra come la seguente, sulla quale dovete impostare il livello di protezione del

certificato cliccando su “Imposta livello di protezione”.

Contenitore chiave privata [ ]

Imparting a new private exchange keyl

[

Livello di F'TD_tEZin'IE Mec  |mposta livello protezione...
attualmente impoztato;

dnnulla | Dettagli...

L’utente puo impostare il livello di protezione: qualora il livello sia alto verra richiesta la
password ad ogni cambio pagina.
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Contenitore chiave privata

e per [utiizzo dell'slementa
one proketta.

Scedliere il )

Richiedi autorizzazione con password per utilizzare
questo elemento

" Medio
Richied autorizzazione per utiizzare questo
elemento

i Bass
Concedi autorizzazione zenza notifica per utilizzare
questo elemento

< |ndietie I Bwanti » I Annulla

« La finestra successiva richiede la creazione di un profilo utente per la gestione personale del
certificato (nel caso in cui la postazione venisse utilizzata da piu utenti contemporaneamente tale
configurazione permette di mantenere protetta da una password personale il proprio certificato)
o0 I’associazione del certificato appena installato ad un profilo gia presente.

Contenitore chiave privata Ed |

Sceqliere o creare una pagsword per protegoere
['oggetto.

" Utilizza guesta pazsword per accedere all'slementc

Paszward per: I E— j

¥ Creare una nuova pazsword per questo elementa.

Pazswaord per: IN ome_Utente

[ezempio: Mario)

Pazsword; |

Conferma: |>1

< |ndietro I Eine I Annulla

« Nell’ultima finestra viene richiesto di digitare nuovamente la password prescelta per la
memorizzazione sul disco fisso del PC. Nel caso in cui la postazione venisse utilizzata da piu
utenti contemporaneamente, € opportuno verificare che I’opzione “Registra password” (o
“Remember password”) non sia selezionata.
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Contenitore chiave privata |

Irmparting a new private exchange keyl

Ixxxxxxxx

Pazzward per Dirig

[ Eegistra password

Livello di protezione  Alto | Impesta livello pratezione. .. I
attualmente impostato:

ok | anewa | Detagi. |

+ Cliccare su “OK”.
« A conclusione delle operazioni descritte nella finestra dei certificati deve comparire il nuovo
certificato appena inserito.

Certificati _ 2=l

Scopo designato: I::Tutti} j

Personals | Altri ukenti I Autoritd di certificazione inkermedie I Autorita di certificazione FontLI_'I

Rilasciato a | Emesso da | Data dis... | Mome |

CA di sicurezza del Sis. .. Certificato di Mo...

09,10z

Importa... Esporta... Rirnuoryi Avanzate. .,

Scopi designati certificata

<Tutki=

Wisualizza

Chiudi

e |

« Chiudere la finestra dei certificati con il tasto “Chiudi” (“Close”).
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5.2 VERIFICA DEL CERTIFICATO

Al termine delle seguenti operazioni, prima di accedere al servizio applicativo al quale siete stati
abilitati attraverso la consegna del certificato, puo essere opportuno verificare il corretto

funzionamento del sistema.

« Nella finestra “Gestione Certificati” dovrebbe apparire il vostro certificato, selezionarlo

cliccandoci sopra.

«  Cliccare sul pulsante “Visualizza” (“View”).

« Nella nuova finestra cliccare su “Percorso di certificazione” (“Certification Path”).
All'interno dell'area denominata “Stato del Certificato” (“Certificate status”) dovrebbe essere
riportata I'indicazione “Il certificato specificato & valido” (“This certificate is ok™). Nel caso
in cui l'indicazione non fosse tale, il certificato potrebbe non essere valido o potrebbe non essere

stato installato quello della CA SistemaPiemonte.

Certificato

Generalel Dettagli Percorso certificazione I

— Percorsn certificazione

C4 Sisterna Piemonte

YisualiEza cerfifieata..

Stata del certificata:

Il certificato specificato & walida,

K E3

Nel caso non siano stati verificati i certificati si faccia riferimento al paragrafo seguente.

5.3 RISOLUZIONE PROBLEMI DI RICONOSCIMENTO DELLA CA

Quando viene installato il certificato digitale il browser automaticamente dovrebbe acquisire il
certificato digitale della CA che I'ha emesso. In alcune versioni di Microsoft Internet Explorer 6.0 (e
Outlook Express 6.0) questo non accade e quindi, mancando il certificato digitale della CA, il
certificato installato non viene riconosciuto come attendibile. Lo stato del proprio certificato

digitale puo essere visualizzato nel seguente modo:

1.1 Lanciare Internet Explorer.

1.2 Selezionare dalla barra degli strumenti la voce “Strumenti” e cliccare su “Opzioni Internet”.
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Eile  Modifica Misualizza  Preferiti | Strumenti *

Posta elettronica & news »
v T =» X Sincronizza x
Indigtra Bt T i iale
windows Lpdate - -
Indinzzo @
M oztra collegamenti carrelati ——

1.3 Appare una nuova finestra. Cliccare sulla voce “Contenuto” e quindi sul pulsante “Certificati”.
1.4 Nella nuova finestra cliccare sulla voce “Personale” e selezionare il proprio certificato.

1.5 Cliccando sul pulsante “Visualizza” verranno visualizzate le informazioni relative al certificato
digitale.

Certificato [ 2] |

Generals I Dettaglil Percorzo certificazione I

’.eu-\e.‘h-

| Informazioni sul certificato

Impossibile verificare il certificato fino a un'autorita di
certificazione attendibile.

Rilazciato aC5l Fiemonte DERMO 1 - ES9939
Rilasciato dCA di sicurezza del Sistema Piemonte

Valido dal 05/10/01 e 03/10/03

@ L'utente pozziede una chiave privata corizpondente al cert

[NiEhraragmne dicefiicastmne..

La figura mostra il certificato con un asterisco rosso e l'indicazione che il certificato non puo essere
verificato. Questo significa che manca il certificato digitale della CA. Per correggere questo
problema e possibile utilizzare due modalita alternative:

1. installare il certificato della CA;
2. disinstallare il proprio certificato, installare un aggiornamento software dei browser fornito
da Microsoft e quindi reinstallare il proprio certificato.
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Modalita 1

Per installare il certificato della CA occorre procedere come segue:

1.1 Scaricare dalla pagina di accesso al servizio il certificato della CA e aprirlo cliccando sul
pulsante "Apri".

Dowslond del fiks !EE
\T‘) Dowrioad del i

ca_trtamapeimania of da damo. ope.nel

fipeia d it o gabvado sl compule?

Apii il ] Likefioe i'thul:ﬂ]
Fe:
TR [T
1.2 Cliccare sul pulsante “Installa certificato”
Certificato EE

Generale | Dettaglil Fercorzn certificazianel

Informazioni zul certificato

Questo certificato di onigine CA non & considerato
attendibile. Per renderlo attendibile, installarlo
nell'archivio dell'Autorita di certificazione fonti
attendibili.

Rilazciato aCh di sicurezza del Sisterna Fiemonte

Rilazciato dCh di zsicurezza del Sisterna Fiemonte

Valido dal 03/10/00 e 030403

B[z F= L =i e = o = |

Ok |

1.3 Cliccare sui pulsanti “Avanti” e “Fine” senza cambiare le impostazioni di default date.
1.4 Sulla finestra di conferma cliccare su “SI” e quindi su “OK” fino a chiudere tutte le finestre.
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Directory principale di memorizzazione certificati

' Lgziungere 1l seguente cerificato alla dire ctory principale
! - di memonzzazone ?

Lrsomento: ca-grp@esiit, CA di sleurezza del sisterna Piemonte,

Centra Tecmco OS] Plernonte, Sistema Flernonte, To, 1T

Emittente : antorilaaciato

Validita: da lunedi @ ottobre 2000 a4 giowvedi 9 ottobre 2003

Murmero geriale: 00

Thurabpeint [shal]: C29B5T10 DU26FELE S0022EC0 A02FC42T EE123EC
Thumbpeint [rmds]: EDE249DE DAETAOZS EA0IEEEA A 4200FD0]

A questo punto il certificato digitale e stato correttamente installato.
Per verificare se il proprio certificato viene riconosciuto rieseguire la procedura indicata ad inizio
pagina.

Modalita 2

Per disinstallare il certificato della CA procedere come segue:

+ rieseguire i passidal.lal.4;

« cliccare sul pulsante “Rimuovi” e confermare.

A questo punto il certificato digitale & stato disinstallato e si puo procedere con lo scarico del
software di_aggiornamento. Una volta scaricato, eseguire il file che attivera la procedura di
aggiornamento. Al termine della procedura riavviare il PC. Dopo aver effettuato questa operazione
e sufficiente reinstallare il proprio certificato digitale.

6. NOTE SULLA GESTIONE DEI CERTIFICATI

Nel caso in cui il certificato digitale venga installato su postazioni di lavoro utilizzate da piu utenti
(ad esempio nel laboratorio di una scuola) e consigliabile procedere alla disinstallazione dello stesso
dopo I’utilizzo per evitare rischi di sicurezza. Ad esempio alcuni browser come Netscape 4.7 non
permettono di associare una password ad un singolo certificato, ma solo all’archivio che contiene
tutti i certificati installati sul browser. Cio comporta che un utente che conosce la password
dell’archivio dei certificati possa di fatto utilizzare uno qualunque dei certificati dell’archivio nelle
comunicazioni via Web.

7. REQUISITI SOFTWARE PER L’INSTALLAZIONE DEI CERTIFICATI DIGITALI

Le versioni di browser che supportano il protocollo di sicurezza SSL con cifratura DES a 128 bit
sono: Microsoft Internet Explorer ver. 5.5 o successive e Netscape Communicator 4.7 - italiano.

Se si dispone di versioni precedenti e possibile scaricare gli aggiornamenti dai siti:
http://www.microsoft.com/windows/ie_intl/it/download/

http://wp.netscape.com/download/
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7.1 MICROSOFT INTERNET EXPLORER
+ Aprire il browser.

« Selezionare la voce “About Internet Explorer” (“Informazioni su Internet Explorer” per la
versione italiana) dal menu a tendina “Help” (“?” per la versione italiana).

3 Servizio Telematico Pubblico - Citta di Tonno - Microsoft Internet Explorer

J File  Edit “iew Favortes Tools | Help
[ 3 [t Contents and |ndes
== H "

Back Earnand Stop  Fefre Tip of the Day ritez  Hiztory

Fririk

For Hetzcape Users
Tour

Online Support
Send Feedback

J Address @ hikbp: A, comune. borino ity

« Appaiono la versione del browser e il tipo di cifratura supportata.

« Sotto I’indicazione del browser viene riportato il modulo di cifratura usata.
Se il modulo di cifratura & quello corretto appare la dicitura:
“Cipher strength 128-bit” (“Livello di codifica 128 — bit”)

=} About Intemet Explorer E

Microsoft®
& nileme
orer }
Version: 5002014, 021612 /

Cipher Strength: 128-bi (Undate Infemation )
Product 1D:5007 1 -0EM-TRE364 7-04562

This s & customized version of Inbermet Explorer.
E:sad on NCSA Mosaic, NCSA MosaicTM); was i'

weloped at the Mational Center For Supercomputing
ppiications ak the Linivessky of Tlinois at Urbana-
hampaign ;I

i Copvtight E11995-1999 Micrasalt Carp.

« Se manca il modulo di cifratura a 128 bit é possibile scaricarlo dal sito:
http://www.microsoft.com/windows/ie_intl/it/download/128bit/intro.htm
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7.2 NETSCAPE COMMUNICATOR

+ Aprire il browser.
« Selezionare la voce “Informazioni su Communicator” dal menu a tendina contrassegnato col
simbolo “?”

B Sewizio Telemabico Pubblico - Clla di Tonno - Helzcape

Fie Hodfica Yeudeza Val Commusicalon

il b ' Sonnmmat dela Guads F1
Infim _} Hi:‘aa'in:.u ﬂe S L

= e - S [Hoie sula versions
o il Seonibii A Indizae[omes com  prdcamasioni sul prodito e assistenas

idizign= del 3 ot WW b tepta = Gccw
Fiageiragong

Serviz uienli

Uienti imbemriazionasl I
Sicurezza
Inbarmancel i Plagn

Informazion sul'Y pushezaton di caralien

« Appare la versione del browser: se la versione e antecedente alla 4.04 é necessario installare
una versione aggiornata (con cifratura a 128 bit).

English varsion Edikign

| Rusg abe

Il modulo di cifratura per Netscape Communicator va verificato attraverso le seguenti operazioni:

« Aprire il menu “Communicator”
«+ Posizionarsi su “Strumenti” e selezionare “Info sicurezza”
« Scegliere la voce “Messenger” e cliccare sul bottone “Seleziona codici crittografici SSMIME”

T Wt - g [ 1ol =]
Messenger

Infe plocexm Tnviare posta firmatacifta; =
Password ™ Cifra s messagn & porta ehettroncs, quands possbils

Mavisater ™ Fomna i meseagg i poma elenromc s, quasdo possbale

: [~ Fevnade i 6isw mesragg, quands posnkde

Mexsenger

Javal JavaSeript Certifieato per | messaggl utente frmatl @ eifimii:

Certificati

(Mesrun cortificato di ¢ mail assegnato all*utente. )

Persomal

El= Se loesite gvedie U comAnan, querts vemebbe Mol i I WEFIAED
& posta ebetronica rmat dalwente. Una vokia noevo o cerabioats, gh
i Web et utenty sarebbers m grado d monare el ubente messagg cifrab (per
citenere un cevhficatn, vedere ks scheds *Personale® a smitra)

Alng

Fitmatsn

Mosdubl & Canfigwrasions S MIME avanzata:
cifiatura Preferenze
code Selezions code: crttograbel SMIME |
crsografice
O] Ao | o

» Viene visualizzato I’elenco dei codici e delle lunghezze delle chiavi di cifratura.
Se sono presenti chiavi a 128 bit controllare che siano abilitate o abilitarle in caso contrario.
Se tali chiavi non sono presenti occorre scaricare un aggiornamento del browser, con cifratura a
128 bit, dal sito http://www.fortify.net/intro.html.
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