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Introduzione

Il certificato digitale di Sistemapiemonte é un file con un estensione “.p12”, il cui download deve
essere eseguito entro trenta giorni dalla data di pubblicazione dello stesso all’indirizzo specificato
nella lettera cartacea inviata all’utente; fa fede la data di emissione della lettera cartacea.
IMPORTANTE: si raccomanda di salvare il file in una locazione sicura del computer e di
effettuarne almeno una copia di backup su supporti diversi dal disco fisso (CD, floppy disc, ecc.).

Il certificato é strettamente personale, perché legato al codice fiscale dell’utente; I’utilizzo di terzi e
sotto la piena responsabilita del titolare del certificato.

Procedure di installazione/importazione e rimozione del certificato

Di seguito viene dettagliata le procedure di installazione/importazione e rimozione del certificato
digitale all’interno dei due browser maggiormente utilizzati. Per gli altri browser supportati, il cui
elenco Si puo trovare all’indirizzo:
http://www.sistemapiemonte.it/strumenti/browser_supportati.shtml

fare riferimento all’help del browser.

IMPORTANTE: se si utilizzano sia Internet Explorer che, ad esempio, Mozilla Firefox, &
necessario istallare/importare il certificato digitale su entrambi i browser, perché hanno una
gestione diversa dei certificati.

INTERNET EXPLORER - INSTALLAZIONE/IMPORTAZIONE
1. doppio click sul nome del file del certificato digitale;
oppure: tasto destro del mouse - installa PFX
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2. Viene visualizzata la finestra del wizard che permette I’importazione guidata del certificato
digitale:

Importazione guidata certificati ﬂ

Importazione guidata certificati

Cuesta procedura guidaka permette di copiare certificati,
elenchi di certificati attendibili ed elenchi di revoche di
certificati dal disco all'archivio certificati,

LUn certificato rilasciato da un'Autorita di certificazione
conferma lidentita dellutente e contiene informazioni
utilizzate per proteggere i dati o per stabilire connessioni
di rete protette, L'archivio certificati & l'area del sistema
dove i certificati sono archiviati,

Per proseguire, sceqliere Ayvanti,

Annulla I

<Indistra i

cliccare su “Avanti”

3. Viene visualizzata la seconda schermata:

Importazione guidata certificati _ZC_I

File da importare

apecificare il File da importare.,

Marne file:

Sfoglia. . |

Mota: & possibile memorizzare pil certificati in un singolo file nei seguenti Formati:
Scambio di informazioni personal - PKCS #12 % PR, (P12}
Standard di sinkassi dei messaggi critbografati - Certificati PKCS #7 (P7E)

Archivio certificati serializzati Microsaft (*,55T)

< Indietro I Avanti = l annulla I

Mediante il pulsante “Sfoglia”, selezionare il file del certificato digitale, cercandolo nella
locazione in cui é stato memorizzato:
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Importazione guidata certificati

Risorse del computer
[5E Risorse di rete

Mome file: IEEIEIEIBB.p1 2 j Apri I
Tipo file: I File di scambio informazioni personali [*. pkx,* p12) j rinulla |

Una volta selezionato il file, cliccare sul pulsante “Apri”. Nella finestra precedente, cliccare
sul pulsante “Avanti”:

Importazione guidata certificaki

File da importare
Specificare il File da importare.

Mome File:
CiiDocurments and SettingsipprestalDeskkoplE99958.pl2

Mota: & possibile memarizzare pid certificati in un singolo file nei sequenti Formati:
Scambio di informazioni personali - PKCS #12 (F.PFx, .P12)
Standard di sintassi dei messaggi critbografati - Certificati PECS #7 (. P7E)

Archivio certificati serializzati Microsaft (*,55T)

< Indigkro E\ragti = Annulla
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4. Digitare la password nell’apposito campo editabile:

Importazione guidata cerkificati 5[

Password
Per motivi di sicurezza, la chiave privata & stata protetta da password.

Digitare |a password della chiave privata,

Password:

I********

[™ Abilita protezione avanzata chiave privata. Attivando guesta
opzione si verrd avvisati ogni wolka che =i utiizzera la chiave
privata da un'applicazione.

[~ Seqnala chiave privata come esportabils

< Indigtro Annulla |

NOTA: la password da immettere e la composizione (senza spazi) delle due password
ricevute, la prima contenuta nell’e-mail e la seconda nella lettera cartacea; si raccomanda di
inserirla ponendo attenzione ai caratteri maiuscoli e minuscoli.

ATTENZIONE: la schermata presenta due check-box importanti

(0]

“Abilita protezione avanzata chiave primaria. Attivando questa opzione si verra
avvisati ogni volta che si utilizzera la chiave privata da un’applicazione”

Attivando questa funzionalita (spuntando il check-box), al termine della
procedura di importazione del certificato digitale verra creata una chiave
avanzata di protezione, richiedendo all’utente (nel caso di un livello alto di
protezione) una password aggiuntiva, da scegliere possibilmente diversa
dalle password di installazione del certificato; questo significa che ogni volta
che il certificato viene utilizzato su questo computer verra richiesta la
password aggiuntiva. Questa funzionalita avanzata € molto utile e consigliata
nel caso in cui due o piu utenti utilizzino lo stesso computer: in questo modo,
I’utente possessore del certificato digitale € sicuro che gli altri utenti non
utilizzino impropriamente il suo certificato digitale.

E importante percid memorizzare da qualche parte la password aggiuntiva,
altrimenti il certificato non sara piu utilizzabile! Nel caso in cui si dovesse
smarrire 0 non ricordare piu questa password, I’unica operazione da fare é
quella di rimuovere il certificato digitale (vedi il relativo paragrafo per le
istruzioni) e installarlo nuovamente.

Per i dettagli sulla procedura di creazione della protezione avanzata, si veda il
paragrafo “Creazione della chiave avanzata”
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0 “Segna chiave privata come esportabile”

Attivando questa funzionalita, I’'utente potra esportare il certificato digitale
installato; puo essere utile nel caso in cui I’utente abbia smarrito la copia del
certificato o il backup sia inutilizzabile. Si consiglia di attivare questa
funzionalita, ricordando che se un utente diverso dal proprietario del
certificato esportasse il certificato (chiunque lo puo fare), comunque non
potrebbe utilizzarlo, perché per installarlo su un altro computer sono
necessarie le due password comunicate all’utente via e-mail e via lettera
cartacea.

Per i dettagli sulla procedura di export del certificato, si veda il paragrafo
“Export del certificato”

Cliccare su “Avanti”.

5. Nella nuova schermata si chiede all’utente dove vuole installare il certificato:

Importazione guidata certificati

Archivio certificati

Gli archivi certificati sono le aree del sistema dove | certificati sono archiviati,

L'archivio certificati pud essere selezionato automaticamente dal siskema oppure &
possibile specificare il percorsa per il certificato,

¥ Selezionare automaticamente ['archivio certificati secondo il tipo di certificato
" Mettere butti i certificati nel sequente archivio

archivio certificati;

Stoalia, I

< Indietro I Avanti = I annulla

Lasciare la selezione impostata e cliccare su “Avanti”.
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6. La procedura di importazione é terminata; viene presentata la pagina di riepilogo. Cliccare
su “Fine” per completare I’operazione:

Importazione guidata certificati il x|

Completamento dell'Tmportazione
guidata certificati

Importazione guidata certificati completata,

Impostazioni selezionate:

Archivio certificati selezionato  Automaticamente determil
Contenuta PFx

Marne File C\DOCIME1) \o
Jl | i3

< Indigtro Annulla |

Se I’utente ha spuntato il primo check-box per la creazione della chiave avanzata nella schermata
dell’inserimento password (vedi punto 4), a questo punto partira automaticamente la procedura di
creazione di questa chiave di protezione avanzata; vedi il successivo paragrafo per i dettagli.
Altrimenti appare un messaggio di “Importazione completata”.

Creazione della chiave avanzata
La procedura parte automaticamente se I’utente ha scelto di attivare la funzionalita di creazione
della chiave primaria (vedi punto 4 del precedente paragrafo). Viene visualizzata la prima
schermata:

Si sta importande una nuoya chiave l:h :I-T.‘ El

Creazione di un elemento protetto da parte di
un'applicazione.

X

Livella di pratezians Imposta ivelo pru:uteziu:une...l
impostato gu bedio

Annulla Dettagl... |
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Ciccando su pulsante “Dettagli”, viene visualizzata una schermata esplicativa dell’operazione che
si sta effettuando:

Archiviazione protetta congente di proteggere | dabi
privati. Le informazioni zottogtant indicano ['applicazione
che tenta di accedere ai dati protett,

Apphcazione: C:MNAINMT Sapstem32undll 32 exe
Descrizione:

Tipa di Pratezione di un elemento.
ACCEEE0;

Cliccare su “OK?” per tornare alla pagina precedente.

Cliccare sul pulsante “Imposta livello protezione...” per impostare li livello di protezione
desiderato; viene visualizzata la schermata di selezione del livello:

5i sta importando una nuova chiave di sca

Si sta importando una nuoya chiave di scambio pr'.i\'ii_.l;_.ﬁ!.:f

Sceqliere un livello di pratezione adatta a questa
elemento.

f* Ao

ichied autarizzazione con password per utilizzare
questo elemento

" Medio

Richiedi autanizzazione per utilizzare guesto
elemento

{° Baszso

Concedi autorizzazione senza notifica per utilizzare
quezto elemento

£ | ndietra I Bxanti » I Annulla

Per creare una protezione avanzata con password aggiuntiva, selezionare il livello “Alto”: in questo
modo, ogni volta che un utente cerca di utilizzare il certificato digitale viene richiesta questa
password di protezione. Selezionando il livello “Medio”, invece, ogni volta che viene utilizzato il
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certificato, il sistema visualizza solo un messaggio in cui si richiede I’autorizzazione all’utilizzo del

certificato, senza richiesta della password aggiuntiva.
Si consiglia quindi di selezionare “Alto” e cliccare su “Avanti”.

Viene visualizzata una nuova schermata in cui si chiede all’utente di inserire il proprio nominativo e

la password aggiuntiva, da inserire due volte per conferma:

Si sta importando una nuova chi:

5Si sta importando una nuova chiave di scambio privatal

Paszword per: |M anio

[ezempio: M ario]

Creazione di una pazsword per proteggere ['elemento.

Dﬁ Creare una nuova pazsword per questo elementa,
e

Paszwiord: |

Conferma: Ixxm1

Cliccare su “Fine” per completare I’operazione di inserimento password.

Si ritorna cosi alla schermata principale, in cui si deve cliccare infine su “OK”:

5i sta importando una nuova chiave di scambi vatal x|

Creazione di un elemento protetto da parte di
un'applicazione.

b ana

Livello i protezione Irposta livello prl:ntezi-:nne...l
impostata zu Alta

Annulla Dettagl... |

< Indietro I Eine I Annulla

La procedura di importazione & cosi terminata e viene visualizzato il messaggio di “Importazione

completata”:
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Importazione guidata l:__éji" fica ﬂ

@ Importazione completata,

Cliccare su “OK” per chiudere la finestra.

Export del certificato
Con questa procedura € possibile esportare il certificato digitale precedentemente installato. Si
ricorda che questa operazione & possibile solo se I’utente, in fase di importazione del certificato, ha

scelto di renderlo esportabile (vedi punto 4 del paragrafo relativo alla procedura di importazione del
certificato digitale in Internet Explorer).

Aprire una finestra di Internet Explorer; selezionare dal menu in alto:
“Strumenti” - “Opzioni Internet...”:

/2 about:blank - Microsoft Internet Explorer

_|Of x|
File  Modifica  Yisualizza — Preferiti | Skrumenti ? ﬁ
d= Indietrs + = - E) o3 | | Posts elettronica & news ¥ Hnedia £ | B-S e

Sincronizza..,
T - : o
Indirizza I@ about:blank Wi e e j P uai | Collegamenti

=
Opzioni Internet. ..

N

Consente di cambiare |e impostazioni,

Si apre la schermata di controllo di tutte le impostazioni di Internet Explorer.
Selezionare la scheda “Contenuto”:
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Connessioni | Programmi I Ayanzate |
Generale | Frotezione I Privacy Cantenuta

LI =0}

— Contenuto vernficato

Consente di poter visualizzare zolo pagine il cui contenuto
corizponda ai criterni di claszificazione selezionati.

Altiva,.. I |mpastaziond.

— Certifizati
% |Jzare | certificati per identificare in modo univoco e stessl,
g autorita di certificazione e autor,
Certificati... Aukar... |
R ]
— Informazioni perzonal
~_ Completamento automatico Completamenta autamaticol
f rmemarizza i dati immess3i in

precedenza e suggerisce
cormzpondenze.

Microzoft Profile Aszsistant memaonzza le Prafila |
informazioni perzonal.

k. | Annulla | Lpplica |

Nella sezione centrale “Certificati”, cliccare sul pulsante “Certificati...”

Nella nuova schermata che appare, selezionare il certificato da esportare dalla cartella “Personale”
(e Ii che vengono installati i certificati digitali personali):

f
il Certificati 3 =
] =
Ir  Scopo designato: |<Tutti> j all

Personale I.ﬁ.ltri utenti I Aukorits di certificazione intermedie I Aukoritd di certificazione fontLIL

Rilasciato a

Emesso da

- PIEMOMTE {demaoZ0jaaaaAA00 ] ma Piemonte Cé
CSI Piemonte/DEMO21 fAAMAAA004 1 1BO0OD]/ESI957 Sistemna Piemonte CA
Elcar Piemonke/DEMO2Z/AAAAAAD0A] 1 COO0K/EFIDEE  Sisterna Piemonte CA
Elcar Piemonke/DEMOZ3/AAAAAAD0A1 1DOOOL/ESSIES  Sisterna Piemonte CA
Elcar Piemonke/DEMOZ4/AMAAAAD0A1 1EDDOM/EDD984  Sisterna Piemonte CA
Elcar Piemonte/DEMOZS/AAAAAA00A1 IFODOMNIEDITE3  Sisterna Piemonte CA
Elcar Piemonte/DEMO2E/AAAAAA00A11GO00D/EFSIZZ  Sistema Piemonte CA 15

Elcar Piernonke/DEMOZ7 [ AoaaA80048 1 IHOOORESIIS1 Sisterma Piemonte CA 15es
- . H 2 . _I

4

Impatta. .. | Esporta..._ | Rirnuceyi Avanzake, .. |
43

Scopi designati certificato

<Tutkiz

Wisualizza |
@ =

i =1
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Cliccare sul pulsante “Esporta...”; parte in questo modo la procedura guidata di export del
certificato.

?|x|i_.Jn|
—le

Esportazione guidata certificati

Questa procedura guidata consente di copiare i certificati, gli
elenchi di certificati attendibili e gli elenchi di resvoche di
certificati da un archivio certificati su disco,

Un certificato rilasciato da un'Autorita di certificazione
conferma lidentitd dellutente & contiene informazioni
utilizzate per prateggere i dati o per stabilire connessioni
di rete protette, L'archivio certificati & 'area del sistema
dove i certificati sono archiviati,

Per prosequire, scegliere Avanti,

= Indietro annulla |

&
I Chiudi I .

Cliccare sul pulsante “Avanti”.

Se I’utente aveva protetto il certificato con una chiave privata (protezione avanzata con password,
vedi punto 4 del paragrafo relativo all’importazione di un certificato in Internet Explorer), appare
una nuova schermata in cui si chiede all’utente se desidera esportare assieme al certificato anche
questa chiave privata:

i =l

Wllcertificati 2 xl=—=
1 Esportazione guidata certificati l(]

. Esportazione della chiave privata con il certificato
E possibile scegliere di esportare la chiave privata con il certificato,

=T |

Le chiavi private sono prokette da password, Per espartare la chiave privata conil
certificato, immettere una password quando richiesto in questa procedura guidata.

Includere la chiave privata con il certificato?

£~ Mon esportare |a chiave privata

< Indietro I fvanti I Annulla |
Chiu |.

=
|
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L’utente pud decidere liberamente se esportare 0 mene la chiave privata assieme al certificato.
Cliccare su “Avanti” per proseguire. Nota: se il certificato e stato importato senza la creazione della

chiave avanzata, I’unica opzione selezionabile & “Non esportare la chiave privata”.

Viene visualizzata la successiva schermata di selezione del formato in cui esportare il certificato

digitale:

&

=Ty LS T [l [l [ [ E [ =R E = l\:
[ i Opzioni Internet i ﬂﬂl

Espnrtazmne qguidata certificati

Formato file l:hspurtazmne
I certificati possono essere esportati in diversi formati,

g x.gl

Selezionare il Formato da wtilizzare:
£ Binatio codificato DER. #5091, CER)
" Codificato Base 64 #.509 (. CER)
7 Standard di sinkassi dei messaggi crittografati - Cerkificati PRCS #7 (.p75)

™ 5e possibile, includi Eutti i certificati nel percarso certificazione

" Scambio di inFormazioni personali - PKCS #12 (+,PFX):

™ se possibile, includi tutti | certificati nel percorso certificagione

¥ abilita protezione avanzata (richiede Internet Explorer 5.0, NT 4,0 con SP4 o successive

[ Elimina la chigve privata se l'esportazione ha esito positivo

< Indietra I Avanti = I

annulla |

II_II_‘.

I Chiud | .

Lasciare la selezione proposta e cliccare sul pulsante “Avanti”.
Nella schermata successiva viene richiesta la password aggiuntiva, nel caso in cui I’utente abbia
scelto di esportare la chiave privata:

aboubt:blank - Micrasoft Infernet Exolore
l:lpzmnl Internet ¥

_ 21 x|
Esporl:azmne guidata certificati x|

Password
Per motivi di sicurezza & necessario proteggere la chiave privata mediante una
password,

=20 HE

Digitare la password e confermarla,

Password:
|*****

Conferma password:
I*****

< Indietro I Avanti = ';:! Annulla |
Chiudi |.
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Inserire la password (due volte, per conferma) e cliccare sul pulsante “Avanti”.

Nella schermata successiva, viene richiesto all’'utente dove e con quale nome salvare il file che
conterra il certificato digitale esportato:

— _ S
Esportazione guidata certificati il 4

File da esportare
Specificare il nome del file da esportare

Mome file:

< Indietro Avanti = Annulla

Cliccare su “Sfoglia” per indicare il nome del file e il posto in cui salvarlo:

Esportazione guidata certificati

Morme file: l::erl.ifin::-at-: j Sahva

Salva come: IF'ersonaI Infarmation Exchange [* pk) j Arrulla |
s

Cliccare su “Salva” per ritornare alla schermata precedente, che conterra il nome del file con
I’indirizzo completo della cartella in cui si & deciso di esportarlo:
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—— S
Esportazione guidata certificati _>_<_| -
¢
File da esportare
Specificare | nome del file da esportare
Mome File:
Ci\Documents and Settings’ \Deskbophcertificato, pfx
I
< Indietro | Avanti = % I annulla |
a3
—

Cliccare sul pulsante “Avanti”; viene visualizzata la schermata di riepilogo della procedura di
export del certificato:

Esportazione guidata certificati x|k

Completamento dell'Esportazione
guidata certificati

Esportazione guidata certificati carmpletata,

Impostazioni selezionate:

Marne File Lot
Esporta chizvi Si
Includi bukti i cerkificati nel percorso certificazione Mo
Farmata File Per:
al | H

< Indietro Annulla

Cliccare su “Fine” per completare I’operazione.

A questo punto, se il certificato era protetto da una chiave privata (protezione avanzata), viene
richiesta nuovamente la password aggiuntiva, perché il sistema sta accedendo a quel certificato per
esportarlo:
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Si sta esportando la chiave di scambio privatal’

Richiesta di accesszo a un elemento protetto da parte di
un'applicazione.

b ario |°1
™ Bedgistra passward

0k |  Annala | Dettagi.
=

Inserire la password aggiuntiva e cliccare su “OK”.

Viene visualizzato infine il messaggio di conferma del completamento della procedura di export del
certificato digitale:

Esportazione guidata ce

Espartazione completaka,

Il controllo torna alla pagina dei certificati digitali installati in Internet Explorer:

Scopo designato; |<Tutti:= j

Lz o s o

Personale I.D.Itri ukenti I Aukborits di certificazions inkermedie I Butarits di certificazione Fu:untLI_’I

Rilasciato a | Emesso da | Dz~
CSI PIEMOMTE fdermoz0fasnaAn00E7 7EDO0F/E9995E Sistema Piemonte CA 21
CSI Piermonte/DEMOZ 1/ AAAARADDA L 1BOD0ESI9ST Sistema Piemonke CA 15
CSI Piernonte/DEMOZ2/AAAARADDA 1 1 000KES956 Sistema Piemonke T4 15
CSI Piemonke/DEMOZ3 AAAA0A000 1 1 DO0OLEQIIES Sistema Piemonke CA 15
CSI Piermonte/DEMO24/ 484804004 1 1EQDOM/ES9954 Sistema Piemonke CA 15
CSI Piemonte/DEMOZE/AAAAAAD04 1 1FOOON/ESI9E3 Sistema Piemonke CA 15
CSI Fiermonte/DEMO2E/AAAMMAD0AL 1GO0OOJESSSEZ  Sistema Piemonte CA 15
CSI Piemonte/DEMOZ7 /AAAAAADDA 1 1HDOORES99E1 Sistema Piemonte CA flll

3

o |
Irnporta... | Rirnoi | avanzate. .. |

Scopi designati certificato

<Tutkiz

Wisualizza |

’ Chiudi |

] T AlResandra Tann FATTR AT
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Cliccare sul pulsante “Chiudi” e nella schermata successiva (quella generale delle Opzioni di
Internet Explorer), cliccare su “OK”.
L’export del certificato digitale e completato.

INTERNET EXPLORER - RIMOZIONE

Per rimuovere un certificato digitale dal browser Internet Explorer, seguire le indicazioni descritte
di sequito.

Aprire una finestra di Internet Explorer; selezionare dal menu in alto:
“Strumenti” - “Opzioni Internet...”:

/2 about:blank - Microsoft Internet Explorer 1Ol x|
Flle Modifica ‘Yisualizza  Preferiti | Strumenti  ? ﬁ
d= Indietrs + = - E) o3 | | Posts elettronica & news ¥ Hnedia £ | B-S e

Sincranizza...
= : : s
Indirizzn |@ about: blank Wit j P vai | Callegamenti
[
Opzioni Internet. ..
.
Consente di cambiare |e impostazioni, S

Si apre la schermata di controllo di tutte le impostazioni di Internet Explorer.
Selezionare la scheda “Contenuto”:
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§ Connessioni | Programmi I Ayanzate |
= Generale | Frotezione I Privacy Cantenuta

— Contenuto vernficato

Consente di poter visualizzare zolo pagine il cui contenuto
corizponda ai criterni di claszificazione selezionati.

Altiva,.. I |mpastaziond.

— Certifizati
% |Jzare | certificati per identificare in modo univoco e stessl,
g autorita di certificazione e autor,
Certificati... Aukar... |
R ]
— Informazioni perzonal
~_ Completamento automatico Completamenta autamaticol
f rmemarizza i dati immess3i in

precedenza e suggerisce
cormzpondenze.

Microzoft Profile Aszsistant memaonzza le Prafila |
informazioni perzonal.

LI =0}

k. | Annulla | Lpplica |

Nella sezione centrale “Certificati”, cliccare sul pulsante “Certificati...”
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Nella nuova schermata che appare, selezionare il certificato da esportare dalla cartella “Personale”

(e Ii che vengono installati i certificati digitali personali):

froicn 20}

scopo designatio: Iq:Tutti:> j

Persanale | Alkri ubenti I Autoritd di certificazions inbermedie I Autorita di certificazione antLI_’I

Rilasciako & | Emnesso da | Data dis
: 51 PIEMONTE/demo 7 a Piemonte CA 210320
CSI Piemonte/DEMO21 [ AA88880041 1BO0D]Y...  Sistema Piemonte CA 15/03/20
CSI Piemonte/DEMOZZ [ AAAAAADDAL1COO0K, .., Sistema Piemonte CA 15/03/20
CSI Piemonte/DEMO23/AAAAAADDALIDOOOL ..,  Sistema Piemonte CA 15/03/20
CSI Piemonte/DEMO24/AAAAAADDALLEODOM), ..  Sistema Piemonte CA 15/03/20
Elcar Piermonte/DEMOZS/AAAAAADDALIFODON/. .,  Sistema Piemonte CA 15/03/207
CSI Piemonte/DEMO26/AAA88A0041 1GO00C. ., Sistema Piemonte CA 15/03/20
CSI Piemonte/DEMOZ7 [ AAAAAA0041 THOOOP! ..,  Sistema Piemonte CA ISIDSJ'I_IILI
3

o |

Importa. .. | Esporta. .. Rimuovikj Avanzake...
Scopi designati certificata
=Tukti=
Wisualizza |
H -r
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Cliccare sul pulsante “Rimuovi”.

Viene visualizzato un avviso:

| Certificati =]

& Impossibile decritkare daki critbografati con i certificati, Eliminare i cerkificakiz

LIT=1d

Cliccare su “Si”.

Il certificato € stato rimosso correttamente.

Il controllo torna alla pagina dei certificati digitali installati in Internet Explorer:

Scopo designato: I<:Tutti:= j

Personale I Altri ubenti I Autorita di certificazione inkermedie I Autorita di certificazione FDntLI_’I

Rilasciato a | Emesso da | [z &
CSI FPIEMONTE demoz0/aanassl0E7FEOOOF/EQSSEE  Sistema Piemonte CA 21
CSI Piemonte/DEMOZ 1/ AAAAAADDA 1 1BOO0IEFIIST Sistema Piemonte CA 15
CSI Piemonke/DEMOZ:2 MAAAL8A000 1 1CO00KESIITE Sistema Piemonke CA 15
CSI Piernonte/DEMOZ23/AAAARADDA 1 1DO00LERIISS Sistema Piemonke CA 13
CSI Piemonte/DEMOZ24 /4444844004 1 1EQQOM/ESI954 Sistema Piemonke CA 15
CSI Fiernonte/DEMOZ5,A8AA8A004 1 IFODONIESS9E3 Sistema Piemonke CA 15
CSI Piemonte/DEMOZE/AAAAAADDAL 1GO0OOJESSASZ  Sistema Piemonte CA 15
CSI Pieronte/DEMOZ7 /A8AARADDA 1 IHDOOPESS9SL Sistema Piemonke CA iSILI

»

o |
Irnpoarta,.. | Birniosi | Ayvanzake, ., |

Scopi designati certificato

<Tutkiz

Visualizza |

N 2}

Chiudi | i

L] % Alaeeandrn Tarm FATR AT
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Cliccare sul pulsante “Chiudi” e nella schermata successiva (quella generale delle Opzioni di

Internet Explorer), cliccare su “OK”.

pag. 20



Manuale Utente Certificati Digitali pag. 21 di30

MOZILLA FIREFOX - INSTALLAZIONE/IMPORTAZIONE

La procedura di seguito descritta permette di importare un certificato digitale all’interno del
browser Mozilla Firefox.

1. Aprire una finestra del browser Firefox; dal menu in alto, selezionare:
“Strumenti” - “Opzioni...”

E)Mozilla Firefox

File  Modifica Misualizza Wai  Segnalibri 7

@ <1I:| = |:> = |£—-' Lz}l @ Cerca sul web CErl+HE © va IEW,,

— Legai poska (0 nuowi)
a opzioni 5‘

Google - |

Muovo messaggio,. . e[

Dovinload Chrl+1
Estensioni

Temi

Console Javascripk

Informazioni sulla pagina

Elirnina i dati personali. .. Ctrl+Maiusc+Canc

Qpzioni, ..

2. Si apre la schermata che rappresenta il pannello di controllo delle Opzioni di Firefox.

Cliccare nel menu in alto sull’icona “Avanzate”

e successivamente, nella schermata che viene visualizzata, cliccare sul pulsante “Mostra
certificati”:
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Jopzioni x|
B AN = r
P S @ ™ & e
B Generale  Privacy  Contenuti Schede  Download — Awanzate T
Generale | Aggiornamenti  SicUre2za I
~ Prokocolli
¥ Akkiva 550 2.0 ¥ abkiva 550 3.0
¥ Attiva TLS 1.0
~ Cerkificati
Quando un sito web richiede un certificato:
(" Selegionane uno automaticamente (% Chiedi ogni vaolta
Mogtra'::ertificati Elenchi di revoca verifica Dispositivi di sicurezza
g
(a4 I Annulla ?

3. Viene visualizzata una nuova finestra, di gestione dei certificati digitali:

3.?2;!!Gestinne certificati ;IEIEI

Certificati personali | Certificati altrui | Siti web | Autorits |

5Si possiedono certificati da queste organizzazioni che atkestana la propria identita:

Mome certificata | Dispositivo di sicurezza | | tilizzi | Mumero seriale | Scade il |EI

Wisualizza archivia Archivia futki Elirnina |

Cliccare sul pulsante “Importa” per avviare la procedura guidata di import del certificato
digitale.
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4. Selezionare il file del certificato digitale, cercandolo nella cartella in cui e stato salvato;
cliccare su “Apri”:

_ 1o x|
2]
i
2 Risorse del computer
(55 Risorse di rete
1
Nomefie:  |ES9982p12 | Api
Tipo file: IFiIe PKCS12 | Aol
L —

5. Viene richiesta la password di installazione del certificato digitale.
NOTA: la password da immettere ¢ la composizione (senza spazi) delle due password
ricevute, la prima contenuta nell’e-mail e la seconda nella lettera cartacea; si raccomanda di
inserirla ponendo attenzione ai caratteri maiuscoli e minuscoli.

"":::_'_-_'.Gestiune certificati =101 x|

Certificati personal | Certificati altrui | Sitiweb | Autorita | i

5i possiedono certificati da queste organizzazioni che attestano |a propria identita:

Mome certificato | Dispositivo di sicurezza | LItilizzi | humero seriale | Scade il |E| L
Inserimento password il -

Inserire la passwoard utilizzata per la copia di ripristing di questa
cerkificata, .

Password: I kbt

Annulla | I

Wisualizza archivia Archivia tuttil Importa | Elimina |

.

Inserire la password e cliccare su “OK”
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6. Se la password € corretta, il sistema restituisce un messaggio che avvisa I’utente della
corretta importazione del certificato:

[

") Gestione certificati =1af x|

Certificati personall | Certficati altrui | Siti web | Autorits |

5i possiedono certificati da queste organizzazioni che attestano la propria identita:

Mome certificato | Dispositivo di sicurezza | Litilizzi | Mumern seriale | Scade il |E|

avviso x|

;\ Certificati e chiavi private ripristinate correttamente.
r" L :

Visualizza Archivia Archivia butki Importa Elimina |

Ciccando su “OK?, il controllo ritorna alla finestra di gestione dei certificati digitali di
Firefox:

¥ Gestione certificati =101 %]

Certificati personaii | Certificat alrui | St web | Autoria |

Si possiedono certificati da queste organizzazioni che attestano la propria identita:
Mome certificato | Dispositiva di sicurezza | |kilizzi | Murmero seriale | Scade il |E|
[=I Sisterna Piema...
W CSIPIEMO... Disp, di sicurezza softw,,, <Ermiss.., 43:62 21/03/z...
Wisualizza Archivia Archivia Utk Importa Elirnina |

Per tornare pannello di controllo delle Opzioni di Firefox, cliccare su “OK”

7. Dalla finestra del pannello di controllo delle Opzioni, cliccare sempre su “OK” per uscire e
tornare alla finestra del browser. La procedura di importazione del certificato digitale e
completata.

pag. 24



Manuale Utente Certificati Digitali pag. 25 di30

MOZILLA FIREFOX - RIMOZIONE

Per rimuovere un certificato digitale dal browser Internet Explorer, seguire le indicazioni descritte
di sequito.

Aprire una finestra del browser Firefox; dal menu in alto, selezionare:
“Strumenti” - “Opzioni...”

3.‘;’.—"_.‘_!!Muzilla Firefox -0l x|
File Modifica Misualizza Yai  Seagnalibri 7
i e Zerca sul web CErl+HE .
e »-507 © vai [w,
Legai poska (0 nuowi)
Dgle 7 I MNuovo messaggio. .. CEFHM a Sl 5
Download Chrl+1
Eskensioni
Temi

Consaole Javascripk

Informazioni sulla pagina

Elimina i dati personali. .. Ctrl+Maiusc+Canc

Opziani.. .

Si apre la schermata che rappresenta il pannello di controllo delle Opzioni di Firefox.

Cliccare nel menu in alto sull’icona “Avanzate”

e successivamente, nella schermata che viene visualizzata, cliccare sul pulsante “Mostra
certificati”:
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govzoni x|

I IS j

Generale  Privacy  Contenuti Schede  Download — Awanzate

Generale | Aggiornamenti  SicUre2za I

~ Prokocolli

¥ Attiva S50 2.0 ¥ Attiva 550 3.0
¥ Attiva TLS 1.0

~ Cerkificati
Quando un sito web richiede un certificato:

(" Selegionane uno automaticamente (% Chiedi ogni vaolta

Mogtra'::ertificati Elenchi di revoca verifica Dispositivi di sicurezza
P,

kY

(a4 I Annulla ?

Viene visualizzata una nuova finestra, di gestione dei certificati digitali:

i ":) Gestione certificati =101 x|

Certifcati personali | Certificati altrui | Sitiweb | Autorits |

Si possiedono certificati da queste organizzazioni che attestano la propria identita:

Mome certificato | Disposikivo di sicurezza | Ltilizzi | Mumeto seriale | Scade il |E|
[=l Sisterna Piemo. .

“ZSI PIEM,,, Disp. di sicurezza softw,.. <Emiss... 43:62

Wisualizza Archivia Archivia bukti Imporka Elimina . |
k3

Selezionare dall’elenco il certificato da rimuovere e cliccare sul pulsante “Elimina”

Viene visualizzato un messaggio in cui si chiede conferma all’utente dell’eliminazione del
certificato digitale:
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Eliminazione certificato personale ) E[

Si & sicuri di woler eliminare queski cerkificati?

CSI PIEMOMTE/demo20) A4AAAADDE 7 7EOOOF [EQ9955

Se i elimina uno dei propri certificati, non sard pit possibile identificarsi tramite tale certificato,

annulla |

Cliccare su “OK” per rimuovere il certificato.

Il controllo ritorna alla finestra di gestione dei certificati digitali di Firefox.
Per tornare pannello di controllo delle Opzioni di Firefox, cliccare su “OK”

Dalla finestra del pannello di controllo delle Opzioni, cliccare sempre su “OK” per uscire e tornare
alla finestra del browser. La procedura di rimozione del certificato digitale € completata.

Export del certificato
Con questa procedura € possibile esportare il certificato digitale precedentemente installato
all’interno del browser Mozilla Firefox.

Aprire una finestra del browser Firefox; dal menu in alto, selezionare:
“Strumenti” - “Opzioni...”

EDMozilla Firefox i [l 5
File  Modifica  wisualizza wai  Segnalibri 2
A I &2 Cerca sul web Chrl+E !
e85 0 0 © vai |wr,
5 Leqqi posta (0 nuowvi)
ugle = I Muoyo messaggio. .. Chrl+r a Rl é
Download Chrl+1
Estensioni
Temi

Console Javascript

Informazioni sulla pagina

Elimina i dati personali... Ctrl+Maiusc+Canc

CpZioni...
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Si apre la schermata che rappresenta il pannello di controllo delle Opzioni di Firefox.

Cliccare nel menu in alto sull’icona “Avanzate”

e successivamente, nella schermata che viene visualizzata, cliccare sul pulsante “Mostra
certificati”:

goezoni x|
T I~ IS

Generale  Privacy  Contenuti Schede  Download — Avanzate

@enerale | Aagiornamenti  Jicurezza |

~ Prokocalli

W attivassl 2.0 ¥ atkiva ssl 3.0
W Attiva TLS 1.0

~ Certificati
Guando un sito web richiede un certificato:

(" Selezionane uno automaticamente % Chiedi ogni valka

Magtrahcertificati Elenchi di revoca Yerifica Dispositivi di sicurezza
L=

"

[0]4 I Annulla 7

Viene visualizzata una nuova finestra, di gestione dei certificati digitali:

) Gestione certificati [

Certificati personali i Certificati altrui | Siti web | Autorita |

5i possiedono certificati da queste organizzazioni che attestana la propria identita;

Mome certificato I Dispositivo di sicurezza | Utilizzi I Mumero seriale I Scade il |EI
[=! Siskema Piema. ..

-CSI PIEMO,,. Disp. disicurezza softw.., <Emiss,.. 43162

Visualizza | Archiviag Archivia bukki Importa Elimina |

Selezionare il certificato digitale da esportare e cliccare sul pulsante “Archivia”
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Si apre una finestra per la scelta del nome e del posto dove archiviare il file contenente il certificato
digitale:

MNome del file da archiviare i - 2 =]
Salva jr: Im Desktop j Ic_ni( =

o Document
L pisorse del computer
T Risorse di rete

AEno9ss.plz

Mome file: I certificato j Salva

Salvacome:  |File PKCS12 ~] s | f
’ﬁ -

-

Inserire un nome per il file e cliccare su “Salva”

Si apre una finestra che richiede all’utente una password di protezione del certificato, che non
deve necessariamente essere la stessa di installazione:

Scegliere una password per la copia di ripristino certificato il

La password della copia di ripristing del certificato serve a proteggere l'archivio che ci si accinge a
creare. Per procedere con la creazione dell'archivio & necessario impostare una password,

Password copia di ripristino certificato: I kb

Password copia di ripristing certificato (ancora): I |

Importante: se i dovesse scordare la password della copia di ripristing, non sard possibile recuperare
successivamente il contenuto. Si consiglia per tanto di conservare la password in un luogo sicuro.

Indicatare qualitd password

L

O, I annulla |

Digitare la password scelta (due volte, per conferma) e cliccare su “OK”.

Nota: e presente un indicatore della qualita della password scelta dall’utente che ¢ tanto piu elevata
quanto piu complessa é la password, in termini di utilizzo di maiuscole/minuscole, caratteri
numerici e caratteri speciali (>1”&? ecc)
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Viene visualizzato un messaggio che conferma I’avvenuta archiviazione del certificato digitale:

Jovviso x

.'\ Certificati e chiawvi private archiviake correttamente,

Cliccare su “OK” per completare I’operazione.

Il controllo ritorna alla finestra di gestione dei certificati digitali di Firefox.
Per tornare pannello di controllo delle Opzioni di Firefox, cliccare su “OK”

Dalla finestra del pannello di controllo delle Opzioni, cliccare sempre su “OK” per uscire e tornare
alla finestra del browser. La procedura di archiviazione del certificato digitale &€ completata.
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